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AGENDA

» KoOrnyezet és alapelvek
> |T rendszer kdvetelmenyek
> Informaciobiztonsagi rendszer

> Logikal kontrollok



KORNYEZET
ES ALAPELVEK
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EUROPAI SZABALYOZAS|I TRENDEK

Data
Economy

Egyseéges felel6sseg

Incidens jelentés

Birsag ndvekedése

Szabvanyok beemelése
Infrastruktiravedelem

OTT, M2M, tartalom és meta data
Infrastruktura fejlesztés

Szabad adataramlas

Vegyes adatkezelés

Tulajdonosi érdekek

Hozzaférés, megosztas
Beruhazas és eszkdzvédelem
Titkos adatok védelme

Lock-in csOkkentése
HordozhatOsag, szolgaltato valtas
Interoperabilitas, szabvanyok
Egységes szerzdédések
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NETWORK AND INFORMATION SECURITY
(NIS) IRANYELV

» 2016/1148 eurdpa parlament és tanacsi irdnyelv a haldzati és informacids rendszerek informaciobiztonsagarol

- Magyarorszag haldzati és informacids rendszerek biztonsagara vonatkozo Stratégigjardl szolo
1838/2018. (XII. 28.) Korm. hatarozat alapjan

» Szolgaltatéi kor:
- digitalis szolgaltatas
- alapvet6 szolgaltatas (Iétfontossagu rendszerelemek, 2012. évi CLXVI. torvény)
» Nemzetkozi képviselet: Nemzeti Kibervédelmi Intézet - Nemzeti Elektronikus Informéacidbiztonsagi Hatésag

» Eseménykezelés

korméanyzat: NKI - GovCERT

honvédelem: Katonai Nemzetbiztonsagi Szolgalat

polgari hirszerzés: Informaciés Hivatal

|étfontossagu rendszerelemek és elektronikus kereskedelem: Orszagos Katasztréfavédelmi Féigazgatésag

» Egyuttmikddeés és atfedés a GDPR-ral



HAZAI KORNYEZET

v

2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol

» 41/2015. (VII. 15.) BM rendeletaz allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol szolé
2013. évi L. térvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios
eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo
kovetelmenyekrél

v

2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasardl, kijeldléserdl és
védelmérdél

v

2010. évi CLVII. torvény a nemzeti adatvagyon koérébe tartozo allami nyilvantartasok fokozottabb védelmérél

v

2013. évi CCXXXVII. torveny a hitelintézetekrél és a pénzigyi vallalkozasokrol

» 42/2015. (lll. 12.) Korm. rendelet a pénzigyi intézmeények, a biztositok és a viszontbiztositok, tovabba a
befektetési vallalkozasok és az arutézsdei szolgaltatok informatikai rendszerének védelmérdl

» MNB ajanlasok

» stb.
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INFORMACIOBIZTONSAGI ALAPELVEK
ES OKOLSZABALYOK

Nincs 100 %-o0s biztonsag.

v

v

Kdnnyebb beletervezni, mint utélag létrehozni (security by design).

v

Nincs tokeletes program (alkalmazas).

v

A szemeélyes érintettség es tapasztalas (karesemény) a legjobb fegyelmezé eszkoz.
» A hamis biztonsagérzet és a tulzott paranoia egyarant karos.

> A megelézés mindig olcsobb és hatekonyabb mint a helyreallitas vagy karmentés.

> A legnagyobb veszélyforras a bels6 alkalmazott (és még nagyobb a rendszergazda!)

» A rendszer biztonsaga akkora, amekkora a leggyengébb eleméé (lasd a leggyengébb lancszem
elvet!)

» Mindenki (minden cég, szervezet és egyén) célpont.

> A védelem mindig kockazataranyos legyen és ne a divatos vedelmi eszk6z6k mentén
szervezodjek.
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IT ELVARASOK CSOPORTOSITASA

| BIZTONSAGI
' ELVARASOK

ALTALANOS
ELVARASOK
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ALLTALANOS ELVARASOK

» Jogszer( adatkezelésbdl fakado elvarasok

» Erintetti jogokbol fakado6 elvarasok

T4jékoztatashoz valo jog

Korlatozashoz val6 jog

Helyesbitéshez valo jog

Adathordozhatdsaghoz valo jog

Felejtéshez vald jog

» Tamogato jellegih megoldasok
- Iratkezeld, iktato szoftverek
- GDPR tamogato szoftverek

* adatvagyon felméreés

* GDPR documentacio

* PIA szoftver

* sth.

Gyakran egyedi fejlesztes
> sitik, torlés, anonimizalas, importalas, keresés, stb.

> javaslat: egyeztetés a szoftver fejlesztéjével
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Adatvédelmi hatasvizsgalat
Data Protection Impact Assessment (DPIA)
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PRIVACY BY DESIGN

Security Access
Control Control

Limit

%. % -
Data /‘E@f & ‘. Proc?sm.ng
: : % Monitoring
Collection
.
&

Privacy qw -
Impact Contmu_ous
Asse? m Evaluation

GDPR
PRIVACY BY DESIGN




BIZTONSAGI ELVARASOK

azpolésére hasznalt
lellegét,

> biztositani lehes~
rendszers
integ¥ A CIA modell (Confidentiality,

Integrity, Availability) alkalmazéasa
Kockazat aranyos védelem
BCP/DRP alkalmazasa

> eljd PDCA (Plan-Do-Check-Apply) elv
Arté alkalmazasa A hozott

technikary



INFORMACIO-
BIZTONSAGI
RENDSZER
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CIA MODELL

Bizalmassag
- Confidentiality

Informacio-
biztonsag

Rendelkezésre allas Sértetlenség
- Availability - Integrity

» Az informacidbiztonsagnak harom {6 célja van (ez az un. ,CIA” haromszdg)

» A kontrollok a CIA megvaldsulasahoz sziikségesek
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BIZTONSAGI KONTROLLOK RENDSZERE

| Planmimg  Implemeninbion CIpemiion

——f

| Correcdive Coairol

| Recovery Comtrol

| Detective Congral

| Prevenove Cantral

Physical Comtrol

Logical Congrol
| I Admindstrative Control
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BIZTONSAGI KONTROLLOK JELLEG SZERINT

> Preventive (megel6z0): a nem kivanatos események, eredmeények
megakadalyozasa, elkerulése azok bekovetkezése elott

» Detective (felderitd): a mar bekdvetkezett nem szandékolt események,
eredmeények feltarasa, azonositasa, jelzése a bekovetkezés alatt vagy
utan

> Recovery (helyredllito): a biztonsagsértés el6tti allapot visszaallitasa

> Corrective (helyesbitd): a bekOvetkezett nem kivanatos események
karos hatasainak csokkentese
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ADMINISZTRATIV KONTROLLOK

HIERARCHIAJA

%

/ Policies \ p=

/ Standards \
/F’mcedures & guidelines\

>

>

>

Szabalyzatok (Policy)
Standardok (Standards)
Eljarasok (Procedures)

Vezeérfonalak (Guidelines)
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TIPIKUS ADMINISZTRATIV KONTROLLOK

> Belépés, kilepés, munkaviszony IT tevékenysegei

> Levelezés, egyéb adatforgalom ellenérzése, atvilagitas, hattérellendrzes
> Informacidbiztonsagi, biztonsagtudatossagi, adatvédelmi oktatas

> Dokumentalt Gzemeltetési eljarasok

> |T- és informacibdbiztonsagi szabalyzatok

<>B!'1;::-1'i':>jiDot\/er leltar

> |Informaciok osztalyozasa, megjel6lése



BCP/DRP

» Uzletmenet folytonossagi terv — Business Continuity Plan (BCP):
Azon intézkedesek tervezett egylttese, amelyekkel a szervezet a
katasztrofa bekovetkezése utan a lehetd leghamarabb az Gzleti
folyamatok leglényegesebb elemeit Ujra mikddtetni tudja.

» Katasztrofa elharitasi terv — Disaster Recovery Plan (DRP):
Azon intézkedések tervezett egyittese, amelyekkel a vallalat, a
katasztrofa bekdvetkezese utani szikitett Uzleti folyamat
mUkodéshdél az eredeti, teljes mikddést visszaallithatja.
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KOCKAZATKEZELES

felmérés
eredménye

' Kockazatkezelés
' Kockazatkezelési lehetdségek
v !
K. médositas [<1—K. fenntartas K. elkerilés—*] K. megosztas

112
kezelés
kielégitd
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KOCKAZATMENEDZSMENT
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10. Kockazat elfogadas

az elsé vagy soronkovetkezé iteracio vége




FIZIKAI KONTROLLOK

>

>

>

>

Beléptetés, belepdkartyak, biometria, belépési adatok
kezelese

Kamerarendszerek, betekintés, visszajatszas, megdrzes
El6erés 6rség, személyi kiséret, portaszolgélat, takaritas
Ures ir6asztal politika, terlletek zartsaga, iratkezelés

sth.
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LOGIKAI KONTROLLOK

» Jogosultsagok, hozzaférések szabalyozasa,
ellenérzése

» Jelszdszabalyok, jelszOcsere, jelszotarolas
és kezeles

» Kiemelt felhasznaldk kezelése, session recording,
PIM

> LAN és Wi-Fi

» Tavmunka, VPN

> Mobil eszkdz6k, BYOD

» Felh6szolgaltatasok

> Mentés, archivalas

» Adatszivargas-elleni védelem, DLP

» USB- port és eszk6zmenedzsment,
kuls6é adathordozok kezelése

Végpontvédelem, malware védelem,
patch management

Email védelem, web tartalomsz(rés

Elektronikus adatmegsemmisités, adattorlés,
iratmegsemmisites

Valtozasfelligyelet, valtozaskezelés
Fejlesztés, fejlesztési és teszt rendszerek
Naplozas, monitorozas, logelemzés
Titkositott kapcsolatok, eszkdzok titkositasa
Incidens- és eseménykezelés

Weboldalak, sutik, hirlevelek

Sérulekenységvizsgalat
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A PLAN-DO-CHECK-ACT (PDCA) MODELL

Erdekelt
felek

Tervezes

Az ISMS
bevezetése
és mukodtetese

Végrehajtas

-\

Kovetelmények
és elvarasok

az informacio-
biztonsagra

Az ISMS
kialakitasa

A létrehozas,

karbantartas

es fejleszies
ciklusa

"

Az ISMS figye-
lemmel Kisérése
és atvizsgalasa

Ellenorzeées

Az ISMS
fenntartasa
és fejlesztése

Beavatkozas

Erdekelt
felek

Iranyitott
Informacio-
biztonsag




LOGIKAI
KONTROLLOK

[Iviojorac
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HOZZAFERES VEDELEM

> A hozzaférés-ellendrzés olyan biztonsagi mechanizmusok gydjteménye, amely meghatarozza,
hogy a felhasznalok mit tehetnek a rendszerben, azaz milyen eréforrasokhoz férhetnek hozza,
és milyen miveleteket hajthatnak végre.

» Azok a védelmi intézkedések tartoznak ide, melyek szabalyozzak, hogy egy felhasznal6
- milyen felhatalmazassal férhet a rendszerhez,
- milyen alkalmazasokat futtathat,
- mit olvashat, hozhat létre, adhat hozza és térélhet egy informaciébal.
» Harom Iépésbdl all:
- azonositas (identification),
- hitelesités (authentication),
- engedélyezés (authorization)
> A hozzaférés-ellenbrzés része az elszamoltathatosag.

» AAA séma: Authentication, Authorization, Accounting
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FELHASZNALO AZONOSITAS

» Egy faktoros

- Valami, amit tudok, pl: felhasznalonév
és jelszo

» Két faktoros

- Valami, amit tudok+valami, amit birtoklok,
pl: felhasznalonév és jelszo+azonosito
eszkoz

» Harom faktoros

- Valami, amit tudok+valami, amit
birtoklok+valami, ami ram jellemzé, &
pl: felhasznalonév és jelszo+azonosito

eszkOz+biometria . @ B 05T) ) ){j

a e



JOGOSULTSAGKEZELES

» ,Need-to-know”, vagy ,Least privilege” elve:

» Csak annyi adatot érhessen el és olyan funkcidkat végezhessen a munkavallalo, ami a
munkavégzéshez, a kijeldlt belsd folyamatok és tevékenysegek ellatasahoz feltétlendl
szlkseéges.

» Nem a szamitastechnika térnyerése hozta létre ezt az elvet — mar a tisztan papiralapu
vilagban is létezett (ki hova léphet be, mivel mit csinalhat, mihez kap kulcsot, stb.)!

» Az informatikai rendszerekben a felhasznalok szamara engedélyezett rendszerfunkciok,
adatelérések jellemzéen tobbszintlien: szerepkordokként, azon beldl kilonb6z6 (elemi)
jogosultsagokként (tdbbféle paraméterrel meghatarozhato jogosultsagi objektumokként)
jelennek meg.

> Ettdl elterd, joval komplexebb jogosultsagi strukturak is leétezhetnek, de eléfordul egyszintd,
csak elemi jogosultsagi objektumok kiosztasi modellje is!
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IDM - IDENTITY MANAGEMENT

JES TR

| ( Identity Management Solution | | Apglications

Ny, &0




HVG-ORAC GDPR SZEMINARIUM

NAPLOZAS

> Fajtai

- Egyedi, alkimazasonkeént, eszkdzonkent

- Ko6zponti naplozas

Application
Node-1

Application

Lo
Node-2 ﬁ

l Application
N Node-n
N
\
N _

Log ManagementServer

Store
Analyze
Index

Logs/Data

b  quUerying
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TITKOSITAS

> Allomany titkositas
- lehet: fajl, mappa, adathordozo, adattabla, adatcella, stb.

> Vonali titkositas
- VPN technikak

> Beepitett megoldas
vagy titkositd program
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TUZFAL

> Feladat » “Standard”
- a belsé halozat elvalasztasa a kulsétél - routing
- A belsd hal6zat szegmentalasa - NAT
» Technoldgia alapjan - szdrés
- Csomagszurd - VPN
e Kernel szint - HA
* Gyors » “Advanced”
* Egyszerl szlrés . IDS/IPS

- Proxy

- Alkalmazas fellugyelet
- Alkalmazas szint : ,
- tartalombiztonsag
- NAC
- DLP

- stb

- “LassU”
- Bonyolult sz(irés
 Hibrid
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VPN - VIRTUAL PRIVATE NETWORK

> Kiépités szerint
- Site-to-site
- Kliens-szerver
> Technoldgia szerint

- Kliens (pl: IPSec)

- Kliens nélkuli (pl: SSH)

Internet VPN
Regional = Intermet
O fice
Head-ofice
=]
Regional
Ofice  »
- =
A

Remote ! roaming users
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> ElkOvetés szempontjabol:
- Vétlen eés szandékos

> Kontroll szempontjabadl

Copy and

=

- Veégponti es/vagy haldzati
» Technologia szempontjabol

- Tag-elés vagy fingerprint

» Adminisztrativ izemeltetés!
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IDS/IPS

» IDS: Intrusion Detection System

> |PS: Intrusion Prevention System @
> Tipusok

> Halozati ‘
» Host @

> Vizsgalati modszerek

» Fekete lista

Firewall

» Fehér lista

» Ontanulé

External Sensor
(IDS)

MZ Sensor (IDS)

» Kulonbségek:

> Intelligens modon képes beavatkozni
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FORGALOM TARTALOMSZURESI CSATORNAK

» Email/messaging
- AV, Malware, Spam
- MTA vagy transzparens
> Web
- URL filter: web oldalak kategorizalasa
- Jellemzéen proxy
» Kilakitasa lehet

- Gateway

- Szerver

- Kliens
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NAC - NETWORK ACCESS CONTROL

> Halozati hozzaférés-védelem st

Network Access 1 Access | Epforcement |

> Tipusali

- Infrastruktura alapu

- Appliance alapu

- Agent és Agent-less e e
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BYOD - BRING YOUR OWN DEVICE

Pro

» A dolgozok ismerds eszk6zokon gyorsabban
kilgazodnak, gyorsul a munkafolyamat.

> Az eszkb6z megvalasztasa teljesmértékben
a dolgozo — hasznalé dontése, ami
az igényeit tukrozi

» Az élvonalbeli eszkdzdk jobb imazsképet
alakitanak ki a cégrol

» Pénz megtakaritast jelent a cégnek, ha sajat
gepekkel dolgoznak a munkatarsak

» Rugalmas munkaidé — tavmunka lehet6sege

Contra

Az IT osztaly ellenallasa — nehéz feligyelni
és karbantartani az eszkdzoket

Integralhatosag kérdése — sokféle eszkdz
egyuttmikodésének képessege?

A titkos céges adatokhoz valé hozzaférées
problémaja

Kdnnyebben elterelédik a dolgozo figyelme

Nem biztos, hogy megengedhetik magunk
a dolgozok a megfelel6 eszkbzoket



MENTES VS ARCHIVALAS

Mentés

» Tarolas az eredetitol
elter6 helyen

» Biztonsagi okokbol

» Masolat készitése, az
eredeti helyben hagyasa

» Visszaallitas gyorsan

Archivalas

Tarolas az eredetitol
eltérd helyen

Tarolasi céllal

Masolat készitése,
az eredeti torlése

Kereshetdség
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ESEMENY- ES INCIDENSKEZELES

> SIEM rendszerek (Security
Information and Event
Management)

» Halozati és/vagy alkalmazas

> Log-ok Osszegydjtese,
aggregalasa, normalizalasa,
korelalasa, session-izalasa,
kiertékelese, riportolas,
mitigation

Firewalllog  IDSEvent  ServerLog
SwitchLog  Firewall Clg. AV Alert
Switch Clg.  MATCig. Applog
Router Cfg. Netlow VA Scanner
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MIT VAR EL TOLUNK A GDPR?

SUNDAY MONDAY TUESDAY WEDNESDAY THURSDAY FRIDAY SATURDAY
1 2 3

INCIDENS
ESZLELESE!
6 7 8 9 10
C 13 14 15 16 17
20 21 22 23 24

INCIDENS
JELENTESE! 27 28 29 30 31
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SZOMORU VALOSAG

1 2 3
BEHATOLAS

6 7 8 9 10
Atlagos id6 a behatolas
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KOSZONOM
A FIGYELMET!



