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AGENDA

▸ Környezet és alapelvek

▸ IT rendszer követelmények

▸ Információbiztonsági rendszer

▸ Logikai kontrollok



KÖRNYEZET 
ÉS ALAPELVEK



EURÓPAI SZABÁLYOZÁSI TRENDEK
▸ Egységes felelősség
▸ Incidens jelentés
▸ Bírság növekedése
▸ Szabványok beemelése
▸ Infrastruktúravédelem
▸ OTT, M2M, tartalom és meta data
▸ Infrastruktúra fejlesztés
▸ Szabad adatáramlás
▸ Vegyes adatkezelés
▸ Tulajdonosi érdekek
▸ Hozzáférés, megosztás
▸ Beruházás és eszközvédelem
▸ Titkos adatok védelme
▸ Lock-in csökkentése
▸ Hordozhatóság, szolgáltató váltás
▸ Interoperabilitás, szabványok
▸ Egységes szerződések

Data 
Economy

Cloud  

Ipar 
4.0

GDPR

e-Privacy NIS
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NETWORK AND INFORMATION SECURITY 
(NIS) IRÁNYELV
▸ 2016/1148 európa parlament és tanácsi irányelv a hálózati és információs rendszerek információbiztonságáról

- Magyarország hálózati és információs rendszerek biztonságára vonatkozó Stratégiájáról szóló
1838/2018. (XII. 28.) Korm. határozat alapján 

▸ Szolgáltatói kör:

- digitális szolgáltatás

- alapvető szolgáltatás (létfontosságú rendszerelemek, 2012. évi CLXVI. törvény)

▸ Nemzetközi képviselet: Nemzeti Kibervédelmi Intézet - Nemzeti Elektronikus Információbiztonsági Hatóság

▸ Eseménykezelés

- kormányzat: NKI - GovCERT

- honvédelem: Katonai Nemzetbiztonsági Szolgálat

- polgári hírszerzés: Információs Hivatal

- létfontosságú rendszerelemek és elektronikus kereskedelem: Országos Katasztrófavédelmi Főigazgatóság

▸ Együttműködés és átfedés a GDPR-ral
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HAZAI KÖRNYEZET

▸ 2013. évi L. törvény az állami és önkormányzati szervek elektronikus információbiztonságáról

▸ 41/2015. (VII. 15.) BM rendeletaz állami és önkormányzati szervek elektronikus információbiztonságáról szóló 
2013. évi L. törvényben meghatározott technológiai biztonsági, valamint a biztonságos információs 
eszközökre, termékekre, továbbá a biztonsági osztályba és biztonsági szintbe sorolásra vonatkozó 
követelményekről

▸ 2012. évi CLXVI. törvény a létfontosságú rendszerek és létesítmények azonosításáról, kijelöléséről és 
védelméről

▸ 2010. évi CLVII. törvény a nemzeti adatvagyon körébe tartozó állami nyilvántartások fokozottabb védelméről

▸ 2013. évi CCXXXVII. törvény a hitelintézetekről és a pénzügyi vállalkozásokról

▸ 42/2015. (III. 12.) Korm. rendelet a pénzügyi intézmények, a biztosítók és a viszontbiztosítók, továbbá a 
befektetési vállalkozások és az árutőzsdei szolgáltatók informatikai rendszerének védelméről

▸ MNB ajánlások

▸ stb.
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INFORMÁCIÓBIZTONSÁGI ALAPELVEK 
ÉS ÖKÖLSZABÁLYOK
▸ Nincs 100 %-os biztonság.

▸ Könnyebb beletervezni, mint utólag létrehozni (security by design).

▸ Nincs tökéletes program (alkalmazás).

▸ A személyes érintettség és tapasztalás (káresemény) a legjobb fegyelmező eszköz.

▸ A hamis biztonságérzet és a túlzott paranoia egyaránt káros.

▸ A megelőzés mindig olcsóbb és hatékonyabb mint a helyreállítás vagy kármentés.

▸ A legnagyobb veszélyforrás a belső alkalmazott (és még nagyobb a rendszergazda!)

▸ A rendszer biztonsága akkora, amekkora a leggyengébb eleméé (lásd a leggyengébb láncszem 
elvet!)

▸ Mindenki (minden cég, szervezet és egyén) célpont.

▸ A védelem mindig kockázatarányos legyen és ne a divatos védelmi eszközök mentén 
szerveződjék.
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IT RENDSZER
KÖVETELMÉNYEK



IT ELVÁRÁSOK CSOPORTOSÍTÁSA

ÁLTALÁNOS
ELVÁRÁSOK

BIZTONSÁGI
ELVÁRÁSOK
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ÁLLTALÁNOS ELVÁRÁSOK

▸ Jogszerű adatkezelésből fakadó elvárások

▸ Érintetti jogokból fakadó elvárások

- Tájékoztatáshoz való jog

- Korlátozáshoz való jog

- Helyesbítéshez való jog

- Adathordozhatósághoz való jog

- Felejtéshez való jog

‣ Támogató jellegű megoldások

- Iratkezelő, iktató szoftverek

- GDPR támogató szoftverek

• adatvagyon felmérés

• GDPR documentáció

• PIA szoftver

• stb.

Gyakran egyedi fejlesztés
▸ sütik, törlés, anonimizálás, importálás, keresés, stb.

▸ javaslat: egyeztetés a szoftver fejlesztőjével
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PRIVACY BY DESIGN
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BIZTONSÁGI ELVÁRÁSOK

▸ biztosítani lehessen a személyes adatok kezelésére használt 
rendszerek és szolgáltatások folyamatos bizalmas jellegét, 
integritását, elérhetőségét és rugalmasságát;

▸ fizikai vagy műszaki probléma esetén kellő időben vissza 
lehessen állítani az adatok rendelkezésre állását és az 
azokhoz való hozzáférést;

▸ eljárás arra, hogy rendszeresen teszteljék, felmérjék és 
értékeljék az adatkezelés biztonságának garantálására hozott 
technikai és szervezési intézkedések hatékonyságát.

A CIA modell (Confidentiality, 
Integrity, Availability) alkalmazása

Kockázat arányos védelem
BCP/DRP alkalmazása

PDCA (Plan-Do-Check-Apply) elv 
alkalmazása

HVG-ORAC GDPR SZEMINÁRIUM



INFORMACIÓ-
BIZTONSÁGI 
RENDSZER



CIA MODELL

▸ Az információbiztonságnak három fő célja van (ez az ún. „CIA” háromszög)

▸ A kontrollok a CIA megvalósulásához szükségesek

Információ-
biztonság

Rendelkezésre állás 
- Availability

Sértetlenség 
- Integrity

Bizalmasság 
- Confidentiality
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BIZTONSÁGI KONTROLLOK RENDSZERE

HVG-ORAC GDPR SZEMINÁRIUM



BIZTONSÁGI KONTROLLOK JELLEG SZERINT

▸ Preventive (megelőző): a nem kívánatos események, eredmények 
megakadályozása, elkerülése azok bekövetkezése előtt

▸ Detective (felderítő): a már bekövetkezett nem szándékolt események, 
eredmények feltárása, azonosítása, jelzése a bekövetkezés alatt vagy 
után

▸ Recovery (helyreállító): a biztonságsértés előtti állapot visszaállítása 

▸ Corrective (helyesbítő): a bekövetkezett nem kívánatos események 
káros hatásainak csökkentése 
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ADMINISZTRATÍV KONTROLLOK 
HIERARCHIÁJA

▸ Szabályzatok (Policy)

▸ Standardok (Standards)

▸ Eljárások (Procedures)

▸ Vezérfonalak (Guidelines))
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TIPIKUS ADMINISZTRATÍV KONTROLLOK

▸ Belépés, kilépés, munkaviszony IT tevékenységei

▸ Levelezés, egyéb adatforgalom ellenőrzése, átvilágítás, háttérellenőrzés

▸ Információbiztonsági, biztonságtudatossági, adatvédelmi oktatás

▸ Dokumentált üzemeltetési eljárások

▸ IT- és információbiztonsági szabályzatok

▸ BCP/DRP

▸ Hardver, szoftver leltár

▸ Információk osztályozása, megjelölése
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BCP/DRP

▸ Üzletmenet folytonossági terv – Business Continuity Plan (BCP):
Azon intézkedések tervezett együttese, amelyekkel a szervezet a 
katasztrófa bekövetkezése után a lehető leghamarabb az üzleti 
folyamatok leglényegesebb elemeit újra működtetni tudja.

▸ Katasztrófa elhárítási terv – Disaster Recovery Plan (DRP): 
Azon intézkedések tervezett együttese, amelyekkel a vállalat, a 
katasztrófa bekövetkezése utáni szűkített üzleti folyamat 
működésből az eredeti, teljes működést visszaállíthatja.
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KOCKÁZATKEZELÉS
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KOCKÁZATMENEDZSMENT
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FIZIKAI KONTROLLOK

▸ Beléptetés, belépőkártyák, biometria, belépési adatok 
kezelése

▸ Kamerarendszerek, betekintés, visszajátszás, megőrzés

▸ Élőerős őrség, személyi kíséret, portaszolgálat, takarítás

▸ Üres íróasztal politika, területek zártsága, iratkezelés

▸ stb.
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LOGIKAI KONTROLLOK

▸ Jogosultságok, hozzáférések szabályozása, 
ellenőrzése

▸ Jelszószabályok, jelszócsere, jelszótárolás 
és kezelés

▸ Kiemelt felhasználók kezelése, session recording, 
PIM

▸ LAN és Wi-Fi

▸ Távmunka, VPN

▸ Mobil eszközök, BYOD

▸ Felhőszolgáltatások

▸ Mentés, archiválás

▸ Adatszivárgás-elleni védelem, DLP

▸ USB- port és eszközmenedzsment, 
külső adathordozók kezelése

▸ Végpontvédelem, malware védelem, 
patch management

▸ Email védelem, web tartalomszűrés

▸ Elektronikus adatmegsemmisítés, adattörlés, 
iratmegsemmisítés

▸ Változásfelügyelet, változáskezelés

▸ Fejlesztés, fejlesztési és teszt rendszerek

▸ Naplózás, monitorozás, logelemzés

▸ Titkosított kapcsolatok, eszközök titkosítása

▸ Incidens- és eseménykezelés

▸ Weboldalak, sütik, hírlevelek

▸ Sérülékenységvizsgálat
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A PLAN-DO-CHECK-ACT (PDCA) MODELL
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LOGIKAI 
KONTROLLOK



HOZZÁFÉRÉS VÉDELEM

▸ A hozzáférés-ellenőrzés olyan biztonsági mechanizmusok gyűjteménye, amely meghatározza, 
hogy a felhasználók mit tehetnek a rendszerben, azaz milyen erőforrásokhoz férhetnek hozzá, 
és milyen műveleteket hajthatnak végre. 

▸ Azok a védelmi intézkedések tartoznak ide, melyek szabályozzák, hogy egy felhasználó

- milyen felhatalmazással férhet a rendszerhez, 

- milyen alkalmazásokat futtathat, 

- mit olvashat, hozhat létre, adhat hozzá és törölhet egy információból. 

▸ Három lépésből áll:

- azonosítás (identification),

- hitelesítés (authentication),

- engedélyezés (authorization) 

▸ A hozzáférés-ellenőrzés része az elszámoltathatóság. 

▸ AAA séma: Authentication, Authorization, Accounting
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FELHASZNÁLÓ AZONOSÍTÁS

▸ Egy faktoros

- Valami, amit tudok, pl: felhasználónév 
és jelszó

▸ Két faktoros

- Valami, amit tudok+valami, amit birtoklok, 
pl: felhasználónév és jelszó+azonosító 
eszköz

▸ Három faktoros

- Valami, amit tudok+valami, amit 
birtoklok+valami, ami rám jellemző, 
pl: felhasználónév és jelszó+azonosító 
eszköz+biometria
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JOGOSULTSÁGKEZELÉS

▸ „Need-to-know”, vagy „Least privilege” elve: 

▸ Csak annyi adatot érhessen el és olyan funkciókat végezhessen a munkavállaló, ami a 
munkavégzéshez, a kijelölt belső folyamatok és tevékenységek ellátásához feltétlenül 
szükséges. 

▸ Nem a számítástechnika térnyerése hozta létre ezt az elvet – már a tisztán papíralapú 
világban is létezett (ki hová léphet be, mivel mit csinálhat, mihez kap kulcsot, stb.)! 

▸ Az informatikai rendszerekben a felhasználók számára engedélyezett rendszerfunkciók, 
adatelérések jellemzően többszintűen: szerepkörökként, azon belül különböző (elemi) 
jogosultságokként (többféle paraméterrel meghatározható jogosultsági objektumokként) 
jelennek meg. 

▸ Ettől eltérő, jóval komplexebb jogosultsági struktúrák is létezhetnek, de előfordul egyszintű, 
csak elemi jogosultsági objektumok kiosztási modellje is! 
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IDM - IDENTITY MANAGEMENT
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NAPLÓZÁS

▸ Fajtái

- Egyedi, alklmazásonként, eszközönként

- Központi naplózás

HVG-ORAC GDPR SZEMINÁRIUM



TITKOSÍTÁS

▸ Állomány titkosítás

- lehet: fájl, mappa, adathordozó, adattábla, adatcella, stb.

▸ Vonali titkosítás

- VPN technikák

▸ Beépített megoldás
vagy titkosító program
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TŰZFAL

▸ Feladat

- a belső hálózat elválasztása a külsőtől

- A belső hálózat szegmentálása

▸ Technológia alapján

- Csomagszűrő

• Kernel szint

• Gyors

• Egyszerű szűrés

- Proxy

- Alkalmazás szint

- “Lassú”

- Bonyolult szűrés

• Hibrid

▸ “Standard”

- routing

- NAT

- szűrés

- VPN

- HA

▸ “Advanced”

- IDS/IPS

- Alkalmazás felügyelet

- tartalombiztonság

- NAC

- DLP

- stb
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VPN - VIRTUAL PRIVATE NETWORK

▸ Kiépítés szerint

- Site-to-site

- Kliens-szerver

▸ Technológia szerint

- Kliens (pl: IPSec)

- Kliens nélküli (pl: SSH)
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DLP - DATA LEAKAGE PREVENTION

▸ Adatvagyon felmérés!!!!!!!!

▸ Elkövetés szempontjából:

- Vétlen és szándékos

▸ Kontroll szempontjából

- Végponti és/vagy hálózati

▸ Technológia szempontjából

- Tag-elés vagy fingerprint

▸ Adminisztratív üzemeltetés!
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IDS/IPS

▸ IDS: Intrusion Detection System

▸ IPS: Intrusion Prevention System

▸ Típusok

▸ Hálózati

▸ Host

▸ Vizsgálati módszerek

▸ Fekete lista

▸ Fehér lista

▸ Öntanuló

▸ Különbségek:

▸ In-line beépítés: fail-open interface!!!!!!!

▸ Intelligens módon képes beavatkozni
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FORGALOM TARTALOMSZŰRÉSI CSATORNÁK

▸ Email/messaging

- AV, Malware, Spam

- MTA vagy transzparens

▸ Web

- URL filter: web oldalak kategorizálása

- Jellemzően proxy

▸ Kilakítása lehet

- Gateway

- Szerver

- Kliens
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NAC - NETWORK ACCESS CONTROL

▸ Hálózati hozzáférés-védelem

▸ Típusai

- Infrastruktúra alapú

- Appliance alapú

- Agent és Agent-less

▸ Compliance megoldás!!!!!!!
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BYOD - BRING YOUR OWN DEVICE

Pro
▸ A dolgozók ismerős eszközökön gyorsabban 

kiigazodnak, gyorsul a munkafolyamat.

▸ Az eszköz megválasztása teljesmértékben 
a dolgozó – használó döntése, ami 
az igényeit tükrözi

▸ Az élvonalbeli eszközök jobb imázsképet 
alakítanak ki a cégről

▸ Pénz megtakarítást jelent a cégnek, ha saját 
gépekkel dolgoznak a munkatársak

▸ Rugalmas munkaidő – távmunka lehetősége

Contra

▸ Az IT osztály ellenállása – nehéz felügyelni
és karbantartani az eszközöket

▸ Integrálhatóság kérdése – sokféle eszköz 
együttműködésének képessége?

▸ A titkos céges adatokhoz való hozzáférés 
problémája

▸ Könnyebben elterelődik a dolgozó figyelme

▸ Nem biztos, hogy megengedhetik magunk 
a dolgozók a megfelelő eszközöket
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MENTÉS VS ARCHIVÁLÁS

Mentés

‣ Tárolás az eredetitől 
eltérő helyen

‣ Biztonsági okokból

‣ Másolat készítése, az 
eredeti helyben hagyása

‣ Visszaállítás gyorsan

Archiválás

‣ Tárolás az eredetitől 
eltérő helyen

‣ Tárolási céllal

‣ Másolat készítése, 
az eredeti törlése

‣ Kereshetőség
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ESEMÉNY- ÉS INCIDENSKEZELÉS

▸ SIEM rendszerek (Security 
Information and Event 
Management)

▸ Hálózati és/vagy alkalmazás

▸ Log-ok összegyűjtése, 
aggregálása, normalizálása, 
korelálása, session-izálása, 
kiértékelése, riportolás, 
mitigation
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MIT VÁR EL TŐLÜNK A GDPR?

JANUARY 2019

SUNDAY MONDAY TUESDAY WEDNESDAY THURSDAY FRIDAY SATURDAY

1 2 3 4

5 6 7 8 9 10 11

12 13 14 15 16 17 18

19 20 21 22 23 24 25

26 27 28 29 30 31

INCIDENS 
ÉSZLELÉSE!

INCIDENS 
JELENTÉSE!
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SZOMORÚ VALÓSÁG

AUGUST 2018

SUNDAY MONDAY TUESDAY WEDNESDAY THURSDAY FRIDAY SATURDAY

1 2 3 4

5 6 7 8 9 10 11

12 13 14 15 16 17 18

19 20 21 22 23 24 25

26 27 28 29 30 31

BEHATOLÁS

Átlagos idő a behatolás 
és az észlelés között =

146 NAP
*

* M-Trends 2016
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KÖSZÖNÖM
A FIGYELMET!


