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Az intézmeény el6zmeényei

* Informatikai incidens (eltér6 fogalom)
e Tavkozlési cégek bejelentési kotelezettségei
e Régi Info torvény (eltéré fogalom)

e Az intézmény jogpolitikai indokai:
* az adatkezel6 igyekszik elkerilni, tobb figyelmet/er6forrdst szan a
megelbzésre
e Felligyel6hatdsag célzottan tud hatdsagi vizsgalatot folytatni
e Az érintett megteheti a sziikséges lépéseket, atlathatd szamara a folyatma

e Az intézmény hatranyai: tuladminisztraltsag



{ ") hvgorac
Az incidensek kezelése

Az érintett(ek)

Megtortént-e az Bagatell-incidensek . . , értesitése
Hatdsagi bejelentés :
(amennyiben a

feltételek fennallnak)

incidens kisz(irése
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Megtortént-e az incidens?

GDPR 4. cikk 12. pont: ,,adatvédelmi incidens” (data breach): a biztonsag
olyan sérlilése, amely a tovabbitott, tarolt vagy mas mddon kezelt személyes
adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan
hozzaférést eredmeényezi

Azaz: barmilyen kezelés esetén

e \Véletlen vagy jogellenes megsemmisités,
e Elvesztés,

* Megvaltoztatas,

e Jogosulatlan kozlés

e Jogosulatlan hozzaférés
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Mit jelent a biztonsag sérulése?

e Lehet kiils6 szandékos magatartas (pl. hacker tdmadas, zsaroldvirus);

* Lehet szervezeten belili jogellenes adatkezelés (pl. egy munkavallalo
jogosulatlanul lemasol adatokat);

* Lehet sulyos gondatlansag: barmilyen szervezesi intéezkedes elmulasztasa
(pl. nincs szabalyzat vagy nincs kikenyszeritve)

e Adatfeldolgozdi hiba

 Nem megfelels szoftver / eszkozvalasztas (tipikusan g-mail cimek)
* Nem megfelel6 jelszé politika (az osztrak hatdsag allasfoglalasa)

e Adatbazis / adat internetrdl elérhet6sége

e Egyszeri véletlen (pl. titkositatlan pen drive elvesztése)

e Bizalmas iratok nyitott polcon tarolasa
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Munkavallaloi magatartas szdrése

e File méret alapjan
e Log naplokkal

e Szurdproba szerlien tartott ellenérzésekkel (Mt. modositas
kifejezetten engedi)
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Adatfeldolgozoi hiba

e Az adatfeldolgozasi szerz6dés kotésekor ,,audit” vagy legalabbis
ellenbrzés az elvart gondossag;

e Elvarhato a sérulékenységi vizsgalat szamon kérése
e Az adatfeldolgozd alacsony dija is lehet jelzés (Pepsi-tgy)
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Elvart jelszo politika

e DK-lgy: ,Hatosag IT biztonsagi munkatarsa talalt olyan felhasznalét,
melynek a visszafejtett jelszava csupa kisbet(ibdl allt.4 Adatbiztonsagi
szempontbodl a Hatosag nem tartja megfelel6 gyakorlatnak, ha a jelszavakat
a felhasznalok nem egy el6re meghatarozott olyan magasabb biztonsagi
kovetelmeényeket felallitd szabalyrendszer szerint kotelesek kitalalni,
amelyet az adott rendszer ki is kényszerit a jelsz6 megadasa soran (pl. jelszd
kotelez6 hossza, kotelez6en megadando kilonleges karakterek stb.). Ennek
oka, hogy nem megfelel6en erds jelszévalidalasi rendszer esetén a
felhasznalodk jellemz6en minél egyszer(ibb és rovidebb jelszavakat fognak
hasznalni. Az egyszerlbb jelszavakat azonban konnyebben tudja egy kulsd
tamado visszafejteni, vagy kikovetkeztetni”

e az "elavult titkositas” kockazatnoveld tényezd
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JElvart” magatartas ”

GDPR 33. cikk:

az adatkezel6 és az adatfeldolgozo a tudomany és technologia allasa és
a megvalositas koltségei, tovabba az adatkezelés jellege, hatdokore,
kdralmeényei és céljai, valamint a természetes személyek jogaira és
szabadsagaira jelentett, valtozo valdszinlségl és sulyossagu kockazat
figyelembevételével megfelel6 technikai és szervezési intéezkedéseket
hajt végre annak érdekében, hogy a kockazat mértékének megfelels
szint( adatbiztonsagot garantalja (példaldzo felsorolas)

az informaciod biztonsagbdl ismert: CIA haromszog (bizalmassag,
sértetlenség, rendelkezésre allas)
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A bagatell-incidensek kiszlrése

Nem kell bejelenteni azt az incidenst, amely valoszinlsithet6en nem jar
kockazattal a természetes személyek jogaira és szabadsagaira nézve

A bagatell incidenseket is nyilvan kell tartani, csak nem kell bejelenteni.

Példak: nem kothet6 semmihez (csak azonositd szivargott ki, amely
onmagaban értelmezhetetlen)

Az egyéni, elszigetelt esemény nem ez a kategoria, mert egy
természetes személy esetében is megvaldsul az incidens
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Teenddk a bejelentéskoteles incidens esetén

* Az adatvédelmi incidenst az adatkezel6 indokolatlan késedelem nélkul
(ha lehetséges, legkés6bb a tudomasszerzést6l szamitott 72 6ran
bellil) bejelenti az illetékes felligyeleti hatosagnak

* Ha a bejelentés nem torténik meg 72 6ran belil, mellékelni kell hozza
a késedelem igazolasara szolgald indokokat is.

 Ha és amennyiben nem lehetséges az informaciokat egyidejlileg
kozolni, azok tovabbi indokolatlan késedelem nélkil kés6bb
részletekben is kozolhetbk

* Ha az adatfeldolgozo észleli, indokolatlan késedelem nélkul kozli az
adatkezelbvel
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A bejelentés menete

e Teljes

e Szakaszos (ha nincs elegend6 informacio, de megallapithato az
incidens)

* A hatosag online felliletén kell teljesiteni, de irasban is torténhet

e [rasban kotottség nélkil torténik, de a hatdsag a sajat (irlapjat
preferalja ebben az esetben is
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A bejelentes |épései

MJ R NAIH INCIDENSBEJELENTO RENDSZER REGISZTRACIO NELKUL

Elfogadom a NAIH incidensbejelenté A
felhasznaldsi feltételeit

Tisztelt Felhasznald!

Az incidensbejelentd rendszer haszndlata elGtt kérjlk olvassa el az

aldbbi, a rendszer hasznélatéval kapcsolatos informacidkat: Megismertem a NAIH incidensbejelentd (3

adatkezelési tajékoztatéjat
A felhaszndlé a Nemzeti Adatvédelmi és
Informéciészabadsag Hatésag 4ltal (izemeltetett
informatikai rendszert haszndlja.

E-mail cim
E-mail ¢im

A rendszerhasznalatot figyelhetik, régzithetik,

naplézhatjak. E-mail cim mégegyszer

E-mail c/m mégegyszer

A rendszer jogosulatlan haszndlata tilos, és biintetjogi
vagy polgéri jogi felel§sségre vonassal jar.

A rendszer altal tamogatott bdngészék: Firefox, Chrome,
Microsoft Edge utolsé két verzidja. Az Internet Explorert Vissza
biztonsagi okokbél a rendszer nem témogatja.
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A bejelentes elmulasztasa

A késedelem (72 6ra) kimenthet6

A hatosag nem fogadja el:
- az alairasra jogosult hianyat
- Szabadsagolasokat

A hatosag elfogadja:
- ha nem volt észlelhet6 az incidens korabban
- Kivizsgalas volt sztikséges ahhoz, hogy incidens tortént-e
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Hatosagi lépések az incidensbejelentéskor

e Az eljaras a 2016. évi CL tv. (AKR) hatalya ala tartozik
* A hatdsag a ,hatdsagi ellenbrzés” szabalyait alkalmazza (98§-1028)

* A bejelentés kézhetvételekor a hatdsag meginditja a vizsgalatot és
 Ha nem incidens lezarja
e a tényallas feltarasa érdekében tovabbi kérdéseket tesz fel

e Ha ugy véli hogy sulyos a jogsértés, vagy a bejelentés soran mas
szabalytalansagot tar fel, eljarast indit.
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Hatosagi eljaras

e Az incidensbejelentés = hivatalboli észlelés

* A hatdsagi eljaras soran kiszabhato a lehet6 legmagasabb birsag akkor
is, ha minden szabalyosan tortént az incidens bejelentés soran
(birsagcsokkentd tényez6 az egyiuttmikodés)

e A birsagra kilon szabaly alkalmazandd: A GDPR 32-34. cikkének
megsértése esetén a kiszabhato birdsag felsé hatara az altalanos

adatvédelmi rendelet 83. cikk (4) bekezdés a) pontja alapjan a
kiszabhato legmagasabb birsag 10 000 000 eurénak (EUR) megfeleld

0sszeg.
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Az érintett(ek) ertesitese

Ha az adatvédelmi incidens valdszin(lsithet6en magas kockazattal jar a
természetes személyek jogaira és szabadsagaira nézve, az adatkezel6
indokolatlan késedelem nélkul tajéekoztatja az érintettet az adatvedelmi
incidensrol.

Magas kockazat: bankszamla adatok (pl. CCV kdd), e-mail cim és jelszo,
gyermekadatok, kiilonleges adatok (pl. TB-szam és név)

Indokolatlan késedelem nélkil: akar a 72 6ras hatarido6 el6tt (nem
ajanlott).
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A , Kecskemeti ugy”

A hatosag incidensként kezelte az alabbi Ggyet:

A kecskeméti onkormanyzathoz kozérdekl bejelentés érkezett, amelyet
az dnkormanyzat tigyintéz6je anonimizalas nélkil tovabbitott az
illetékes szervnek. A fenntartasa ala tartozo intézmeény észlelte, hogy a
bejelentést egy kdzalkalmazottja tette, akit a bejelentés miatt (ezen
indokkal) felmentett.

A hatosag érvelése szerint a belsd szabalyzat megszegése egy
alkalmazott altal: incidens és 1.000.000 forint birsagot szabott ki.
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A BelUgyminisztérium JSZP rendszere

e Egy Ujsagird bejelentése alapjan vizsgalta a NAIH a
Belligyminisztérium altal Gzemeltetett JSZP (Jarmd Szolgaltatasi
Platform) rendszer tekintetében, hogy nem megfelel6en tajékoztatta
az érintetteket az incidensrél

e Az Ujsagiro azt észlelte, hogy véletlenszer( lekérdezéseknél
megjelennek maganszemélyadatok (tulajdonos, 6rokos), és egyes
eredetvizsgalatok esetében fotok is jelennek meg ismeretlen
személyekrdl.

e Az incidensrdl valo tudomasszerzéskor belsé vizsgalatot inditott a BM,
és megallapitotta, hogy 11 000 adatot érint az incidens.



,Jop 10”7 IT biztonsagi hibak

e Minden évben megjelennek, ezek alkalmazasa gondatlansag

e Jelen tGgyben ,,MD?5 elnevezési algoritmust” alkalmaztak a
titkositasra, ami koztudottan elavult
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A BelUgyminisztérium JSZP rendszere

A BM incidensbejelentést tett, azonban elmulasztotta az érintettek
értesitését.

e A hatdsag ugy talalta, hogy koteles lett volna értesiteni az
érintetteket, ezért kotelezte a nyilvanos kozzétételre

 Infotv. 61. § (4) bekezdés b) pontja alapjan (GDPR 83. cikk (7) engedi)
koltségvetési szerv esetén a birsag mértéke szazezertdl huszmillio
forintig terjedhet.
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A DK- adatbazisa

e Kozérdekd bejelentés alapjan indult hacker tdmadas miatt az tgy. A
tamadast végrehajté hacker honlapjan (blogbejegyzésben) elérhetd
informaciok alapjan a tamadas egy a honlap beallitasaibol adodo
adatbazis-sérilékenység miatt valosulhatott meg, amely abban allt, hogy a
tamado képes volt a weboldalon at kapcsolatba Iépni kdzvetleniil az
adatbazissal, igy annak utasitasokat adhatott.

Védekezés: Az Ugyfél az incidensrél az érintetteket nem tdjékoztatta. Ennek
indokaként azt jel6lte meg, hogy az érintett adatok régiek, elavultak, igy a
part jelenlegi szimpatizansainak, tagjainak a part altal tarolt és kezelt
adatait szerinte nem érintette az incidens. Az Ugyfél az incidenst ugyanezen
megfontolas miatt nem vette az altalanos adatvédelmi rendelet 33. cikk (5)
bekezdése alapjan nyilvantartasba, arra hivatkozva, hogy az eset nem
érintette az él6 adatbazisa
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A DK adatbazisa 2.

 NAIH allaspont: az altalanos adatvédelmi rendelet (75)
preambulumbekezdésében foglaltak is alatamasztjak, hogy ha olyan
személyes adatok kezelése torténik, amelyek politikai véleményre
utalnak, ugy az alapvet6en kockazatosnak mindsul.

* magas kockazatunak tekinthet6 az incidens azért is, mert az
adatbazisban alkalmazott elavult titkositasi modszerek miatt a
felhasznalokhoz tartozo, és az atlagos felhasznalok kérében
meglehetbsen gyakori szokas szerint nem kizarhatéan mas (leginkabb
online, de akar offline) szolgaltatas igénybevétele soran is hasznalt
felhasznalonév- jelszo parosok is megismerhetdveé valhattak
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Kérdesek

e Az informatikai incidens azonos az adatvédelmi incidenssel?

* Incidens, ha e-mailben kapunk egy megkeresést? (Nigériai orokség, stb).

* Incidens, ha az e-mailben az szerepel, hogy eltlintették a fajlokat és
visszaallitjak késébb?

* Incidens a szerver leallas?
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